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ÁWer kennt 

Wireshark?

2



Was ist Scapy?

ÁSniffer

ÁPaketgenerator
ïähnlich hping2, nemesis, ...

ÁPython-Library + interaktiv nutzbar

>>>_
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Wozu?

ÁExperimentieren mit 
Netzwerkprotokollen auf Paketebene
ïSicherheitstests

ïTCP/IP lernen in der Praxis
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Analyse des Skype Protokolls
[Biondi, Desclaux 2006]

5http://www.heise.de/newsticker/meldung/Sky
pe-unter-die-Lupe-genommen-111559.html



IPv6 Type 0 Routing Header DoS
[Biondi, Ebalard 2007]

https://www.kb.cert.org/vuls/id/26
7289
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Grundfunktionen

Dekodieren Sniffen

SendenBauenhōƧ Ҧ 
Str

{ǘǊ Ҧ 
Obj

Netz
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Demo
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Bauen

ÁObjekte instanziieren
ïIP(dst='192.168.1.1')

ÁVerschachteln
ïEther()/IP()/UDP()/DNS() 

ÁScapy wandelt in Strings um
ïDefault Werte werden einsetzt, Layer für Layer

ïChecksummen, Längen, etc. werden berechnet
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Sniffen und Dekodieren
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Sniffen und Dekodieren

Ásniff()

ÁEmpfangene Bytes werden als String an 
Objekt-Konstruktoren übergeben
ïEther('\ x00\x1cJ\x1d\xad\xc9\x00"\xfb%\x14\xf6\x08\x00E\x00\x0

0\x14\x00\x01\x00\x00@\x00z\xc5\xc0\xa8\xb2+\xd8"\xb5-Ψύ

ÁÜberschüssige Bytes sind Payload
ïWird rekursiv ebenfalls dekodiert

ïAutomatische Ermittlung des Objekttyps  
anhand des darüberliegenden Layers
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Senden

ÁIntern grundsätzlich auf Layer 2
ïPF_PACKET oder libdnet

ÁBei Senden auf Layer 3 generiert Scapy
den Layer 2 selbst
ïAuswahl des Netzwerkinterfaces
Åconf.route

ïARP Anfrage
Åconf.netcache.arpcache
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Funktionen zum Senden

Layer 3

send()

sr()

sr1()

srloop()

srflood()

Layer 2

sendp()

srp()

srp1()

srploop()

srpflood()
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Senden

Senden/
Erste Antwort empfangen

Senden/Empfangen

Loop

Flooding



sr1()
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Rückgabewerte von sr()
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High-Level Funktionen

Áarping()

Átraceroute()

Áget_mac_by_ip()

Átshark()

Á...
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traceroute()
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arping()
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High-Level Funktionen
auf Paketen/Paketlisten

Áp.conversations()

Áp.plot()

Áp.pdfdump()

Áp.make_table()

Á...
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.conversations()
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Werkzeuge

Áhexdump(), hexedit()

Árdpacp(), wrpcap()

Áfragment()

Áfuzz()

Á...
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Fortgeschrittene Features

ÁIPv6
ÁSNMP und ASN.1

ÁAutomaten
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Internes

ÁPacketList

ÁPacket

ÁLayer

ÁField
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Aufbau eines IP Pakets 

24[PacSec05]




